Curso de Ciberseguridad

SU=

SINDICATO UNIFICADO DE POLICIA
COMISION EJECUTIVA NACIONAL

Objetivo:

Dar una comprension general
sobre la Ciber-Seguridad
relacionada con los cuerpos
de seguridad publica de
Galicia

Alcance:
— Iniciacion

Duracion:
— 20 horas, Tele formacion..

Dirigido a:

— Servicios de seguridad
publica, art 4 de la ley 1/2007
de 15 de Enero: Jueces y
fiscales asi como cuerpos de
policia y seguridad privada

Memoria especifica del curso

Cuanto més interconectado est4 el mundo digital, mas relevante se
vuelve la seguridad. El concepto principal en este contexto es la
Ciber-seguridad, pues en Internet, tanto las empresas como los
particulares estan expuestos a una gran cantidad de peligros que
pueden causar dafios considerables. Por ello, el tema de la Ciber
seguridad, también conocida como seguridad digital, es ahora mas
actual que nunca y no solo hace referencia a la seguridad en
Internet, sino también a otros aspectos y sectores de las
tecnologias de la informacion y de la comunicacion.

Para poder garantizar la seguridad informética de los usuarios se
puede recurrir a numerosos medios. Estos van desde la explicacion
de los peligros en la red hasta la aplicacion de herramientas y
programas con los que el usuario puede protegerse de ataques en
Internet, asi como cursos de formacién sobre seguridad online.
Teniendo en cuenta que los Cibera-ataques no siempre tienen
lugar en Internet, la Ciber-seguridad engloba atn otro aspecto,
esto es, la mitigacion de los riesgos de los que se valen las
modernas posibilidades de telecomunicacién y de informaética.

Aunque los individuos siempre son las victimas principales de los
ataques digitales, no se puede perder de vista la vision general. Los
particulares, las empresas, los sectores econdémicos, las
administraciones y los gobiernos siguen siendo, al igual que en el
pasado, victimas potenciales de la Ciber-delincuencia. En este
punto no solo se puede hablar de recomendaciones para lograr un
alto grado de ciber-seguridad, sino también del valor que
desempena la valoracion de los riesgos en el ambito de la ciber-
delincuencia.

INFORMATE: En los ultimos anos se ha registrado un aumento de ataques cada
INFO@ARAFORMACION.ES vez mas complejos e incluso se puede hablar de una creciente
988120141 profesionalidad de la ciber-criminalidad. A menudo, a causa de la

sofisticacion del software malicioso, no es posible aplicar acciones
de defensa o buscar los origenes de los ataques.

ormacién con Homologacion provisional Academia
Galega de seguridad
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Curso de iberseguridad

SU=

SINDICATO UNIFICADO DE POLICIA
COMISION EJECUTIVA NACIONAL

Objetivo:

Dar una comprension
general sobre la
ciberseguridad
relacionada con los
cuerpos de seguridad
publica de Galicia

Alcance:
— Iniciacion
Duracion:

— 20 horas, Tele formacion

Dirigido a:
Servicios de seguridad
publica, art 4 de la ley
1/2007 de 15 de Enero:
Juecesy fiscales asi como
cuerpos de policia y
seguridad privada

Formacién con Homologacion
provisional Academia Galega de
seguridad

A esto se suma el hecho de que los criminales actiian a escala
mundial debido a que Internet no tiene fronteras. Ademas, la
conexion entre los diferentes dispositivos les facilita todavia mas la
tarea.

En la actualidad es una prioridad la formacién en Ciber-seguridad
de todos los miembros de seguridad ptblica , con este curso se
pretende dotar de unas nociones bésicas respecto a pautas de
Ciber-seguridad, fundamentos normativos y rutinas bésicas.

La denominacién del curso presentado es:
CURSO DE CIBERSEGURIDAD INICIACION

El objetivo del curso es dar una comprension general sobre la
Ciber-seguridad referida al &mbito de los métodos de Ciber-ataque
mas frecuentes asi como de las técnicas preventivas esenciales para
prevenirlos , detectarlos y dentro del alcance de la formacion
atajarlos o poder bloquearlos y comunicarlos.

Asi como el entender las consecuencias de los mismos aplicadas a
repercusiones legales, en relaciéon a la protecciéon de datos
personales

El alcance formativo del mismo es de nivel iniciacién y esta
dirigido a miembros de las fuerzas de seguridad, su duracién es de
20 horas de tele formacidn en aula virtual.

Colabora Sindicato Unificado de Policia Galicia.

Se adjunta:

-Descripcion plataforma de Tele-Formacion.
-Programa de la accién Formativa

- Propuesta de Jornadas y distribucion horaria

INFORMATE:
INFO@ARAFORMACION.ES
988120141
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Curso de ciberseguridad

SUP

SINDICATO UNIFICADO DE POLICIA
COMISION EJECUTIVA NACIONAL

Objetivo:

Dar una comprension general
sobre la  ciberseguridad
relacionada con los cuerpos
de seguridad publica de
Galicia

Alcance:

— Iniciacion.

Duracion:

— 20 horas, Tele formacion .

Dirigido a:

—. Servicios de seguridad
publica, art 4 de la ley
1/2007 de 15 de Enero:
Juecesy fiscales asi como
cuerpos de policia y
seguridad privada

Formacion con Homologacion provisional
Academia Galega de seguridad

DESCRICION DA PLATAFORMA DE TELEFORMACION

URL de la plataforma: http://tele.araformacion.es

Desde Ara Formacion hemos desarrollado una plataforma de
formacion propia para la gestion de la formacion online/aula
virtual de nuestro centro, el motivo de su desarrollo es la
adaptacion al 100% de nuestras necesidades y las de nuestro
alumnado para el desarrollo de su formacion y la comunicaciéon
tanto sincrona como asincrona profesor-alumno-centro-entidades
se ajuste a los criterios establecidos en cada una de las
convocatorias de formacidn en las que participamos.

La comunicacion bidireccional se realiza integramente por medio
de una plataforma tecnologica que cuenta con multiples
herramientas (tablon anuncios, pizarra, chats, foros, etc.). Ademas
de ello cuenta con el acceso al “Aula Virtual”, donde las clases se
realizan en tiempo real a través de videoconferencia, enlazando
con la plataforma CISCO WEBEX, acercando el modelo de
formacion a la presencialidad y dotando a los alumnos de una
competencia indispensable en nuestros tiempos, la comunicaciéon
digital.

El uso del aula virtual afiade a la formacion un plus para el
aprendizaje, ya que convierte la formacion online, donde la
interaccion es asincrona en una comunicacion sincrona,
participativa y colaborativa.

INFORMATE: INFO@ARAFORMACION.ES
088120141
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Curso de Ciberseguridad

SU=

SINDICATO UNIFICADO DE POLICIA
COMISION EJECUTIVA NACIONAL

Objetivo:

Dar una comprension general
sobre la ciberseguridad
relacionada con los cuerpos
de seguridad publica de
Galicia

Alcance:

— Iniciacion
Duracion:

— 20 horas, Teleformacion
Dirigido a:
Servicios de seguridad
publica, art 4 de la ley
1/2007 de 15 de Enero:
Juecesy fiscales asi como

cuerpos de policia y
seguridad privada

Formacién con Homologacion provisional
Academia Galega de Seguridade.

Temario del curso

1. INTRODUCCION A LA
SEGURIDAD

1.1. Introduccién a la seguridad de
informacion.

1.2. Modelo de ciclo de vida de la
seguridad de la informaci6n.

1.3. Principios de protecciéon de la
seguridad de la informaci6n -
confidencialidad, integridad y
disponibilidad.

1.4. Marcos de buenas practicas
internacionales. Politicas de seguridad.
1.5 Principales amenazas y vectores de
ataque.

2. ESTRATEGIAS DE SEGURIDAD.
2.1. Menor privilegio.

2.2, Defensa en profundidad.

2.3. Punto de choque.

2.4. El eslab6én mas débil.

2.5. Postura de fallo seguro.

2.6. Postura de negacién establecida: lo
que no esta prohibido.

2.7. Postura de permiso establecido: lo
que no esta permitido.

2.8. Participacién universal.

2.9. Diversificacion de la defensa.

2.10. Simplicidad

3. CRIPTOGRAFIA Y
CRIPTOANALISIS.

3.1. Criptografia y criptoanalisis:
introduccién y definicion.

3.2. Cifrado y descifrado.

3.3. Ejemplo de cifrado: relleno de una
sola vez y criptografia clasica.

3.4. Ejemplo de cifrado: criptografia
moderna.

3.5. Comentarios sobre claves publicas y
privadas: sesiones.

INFORMATE:
INFO@ARAFORMACION.ES
988120141

4. IDENTIDAD,
AUTENTICACION Y
AUTORIZACION.

4.1. Validacién de identificacién en
redes.

4.2. Validacién de identificacion en
redes: métodos de autenticacion.
4.3. Validacién de identificacién
basada en clave secreta compartida:
protocolo.

4.4. Establecimiento de una clave
compartida: intercambio de claves
Diffie-Hellman.

4.5. Validacién de identificacién
usando un centro de distribucién de
claves.

4.6. Protocolo de autenticacion
Kerberos.

4.7. Validacion de identificacion de
clave publica.

4.8. Validacion de identificacién de
clave ptblica: protocolo de
interbloqueo.

5. INTERNETY LA INTERNET
PROFUNDA.

5.1. Internet: introduccién y
definicion.

5.2. Internet profunda - niveles.

6. HACKING.

6.1. Hacker: introduccién y leyenda.
6.2. Hacker, Cracker y
ciberdelincuencia.

6.3 Hacktivismo.

6.4. Hacking ético y analisis de
seguridad.

7. CIBERINTELIGENCIA.

7.1 Vigilancia digital: objetivos.
7.2 Anélisis de amenazas. OSINT.
7.3 Coordinacion internacional.

8. ANALISIS FORENSE.
8.1 Definicidn.
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Curso de Ciberseguridad
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S U Horario y fechas de imparticion
i

SINDICATO UNIFICADO DE POLICIA
COMISION EJECUTIVA NACIONAL

Esta accidon formativa se realizara en modalidad de Tele for;

grupo maximo de alumnos de 30 alumnos.

b y Cada jornada de Tele formacién Programada corresponde a

ar una comprension general . . . . . .

sobre  la  Ciberseguridad lectiva. A la finalizacion de cada jornada se realizara un cue

relacionada con los cuerpos de  ayaluacidn sobre el material establecido

seguridad publica de Galicia . , . . .
En la ultima Jornada Programada se establecera un ejercici

Alcance: clasificacion y erradicacion de una Ciberamenaza , en un tie

determinado.

Objetivo:

— Iniciacion
Inicio dia 14 de Junio de 2020 , finalizacion el 6 de Junio de

Duracion: ;
a Sabado

— 20 horas, Tele formacion

Dirigido a:
Servicios de seguridad

publica, art 4 de laley 1/2007 W
de 15 de Enero: Jueces y Lunes Martes Miércoles Jueves

fiscales asi como cuerpos de

policia y seguridad privada 14/06/21 15/06/21 16/06/21 17/06/21
21/06/21 22/06/21 23/06/21 24/06/21
28/06/21 29/06/21 30/06/21 01/07/21

05/07/21 06/07/21

INFORMATE: INFO@ARAFORMACION.ES
088120141
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